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Sauvegarde des 
données distribuées 

Connected Backup PC          

Protéger la totalité de son travail en se connectant 
quelques minutes au téléphone.  

Récupérer un document confidentiel sur une borne internet 
à l aéroport pour l envoyer par e-mail.  

Récupérer un fichier effacé il y a un mois 
sans aucun besoin d assistance.  

Casser son ordinateur portable et en recevoir 
un autre avec toutes ses données quelques heures plus tard.             

Relax. 
Nous protégeons vos données.

 
Iron Mountain Digital France

 
18-26, rue Goubet  75019 Paris - FRANCE

 
+33 (0)1 40 40 25 26 
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Note légale          

Ce document est confidentiel, et son contenu est propriété exclusive de Iron Mountain Digital.  

Les logiciels décrits dans ce document sont la propriété exclusive 
de la Société Iron Mountain Digital Corporation.  

Iron Mountain Digital et SendOnce sont des marques déposées. 
EmailOptimizer, DeltaBloc sont des marques enregistrées de Iron Mountain Digital Corporation.  

Toutes les autres marques appartiennent à leurs propriétaires respectifs.  

Iron Mountain Digital Corporation est propriétaire exclusif des brevets suivants :  

5 765 173 
5 940 507 
5 978 791 
6 101 507 
6 157 931 
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IIINNNTTTRRROOODDDUUUCCCTTTIIIOOONNN          

Dans le monde, plus de 2 millions d utilisateurs d un poste de travail informatique sauvegardent 
chaque jour le fruit de leur travail dans les centres de données de Iron Mountain Digital, ou ceux de nos 
partenaires ou de leur propre entreprise. 
Ces utilisateurs travaillent au sein de tous les types de sociétés : ce sont des travailleurs indépendants, des 
employés de PME, ou encore des salariés et des dirigeants de grands groupes.   

Pourquoi ?  

60 % des données ne sont jamais sauvegardées sur les serveurs des entreprises parce qu elles ne s y 
trouvent pas (source IDC) : elles restent sur les postes de travail.  

Les ordinateurs portables sont devenus indispensables à de nombreux métiers en quête de productivité. 
Mais ils sont également devenus nomades, et leur contenu est parfois totalement inconnu des services 
informatiques. Ou bien ils sont condamnés à la « synchro », tributaires d une connexion au réseau rapide, 
et ne sont donc plus vraiment mobiles. La productivité de l utilisateur chute, tandis qu il n est même plus 
envisageable de parler de sécurité.  

Connected Backup de Iron Mountain Digital ouvre résolument une nouvelle voie. Bien plus qu un simple 
utilitaire de sauvegarde, cette solution crée une petite révolution dans une entreprise par de nombreux 
aspects, que vous découvrirez dans ce document.  
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Qui sont Iron Mountain Incorporated et Iron Mountain Digital ?   

I ron Mountain I ncorporated (NYSE : IRM) aide les organisations du monde entier à réduire les coûts et 
les risques associés à la protection de l information et au stockage. La société propose une gamme 
complète de solutions destinées à la gestion de documents et à la protection des données. Elle apporte 
également expertise et compétences pour relever les défis complexes liés à la gestion de l information, tels 
que l augmentation des coûts de stockage, les litiges, la conformité aux obligations légales et 
réglementaires, ainsi que la continuité de service. Fondée en 1951, la société sert actuellement plus de 
90 000 entreprises clientes, aux Etats-Unis, au Canada, en Amérique latine, en Europe, ainsi que dans la 
région Asie Pacifique. Pour de plus amples informations, consultez le site www.ironmountain.com.     

I ron Mountain Digital fournit des logiciels et des services de sauvegarde, de restauration et d archivage 
de données. Pôle technologique de Iron Mountain Incorporated, elle propose un éventail complet de 
solutions de protection de données et de gestion de fichiers électroniques à des milliers d entreprises à 
travers le monde, par vente directe et grâce à un réseau international de partenaires distributeurs. Le siège 
américain de I ron Mountain Digital est situé à Framingham, dans le Massachusetts, et le siège européen se 
trouve à Francfort, en Allemagne. Pour plus d informations, consultez le site www.ironmountaindigital.fr.  

Société publique à forte croissance (NYSE : IRM), Iron Mountain Digital compte  

 

600 clients parmi les plus grandes sociétés 

 

Plus de 2 millions de licences vendues dans le monde   

I ron Mountain Digital commercialise ses solutions sous forme d applications, que les entreprises installent et 
maintiennent entièrement en interne, mais aussi sous forme d offre de service, grâce à ses propres 
infrastructures ou à celles de ses partenaires.  

Cest donc avec ses activités d éditeur de logiciels et d ASP (Application Service Provider) que la société 
réalise son chiffre d affaires. Elles utilise elle-même les solutions qu elle commercialise, et c est de son 
expérience opérationnelle qu elle fait bénéficier ses clients.   

 

Siège social à Southboro, Massachussetts 

http://www.ironmountain.com
http://www.ironmountaindigital.fr
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Quelques-uns de nos clients et partenaires  

    

Finances 
Deloitte & Touche 
Grant Thornton 
Thomson Financial 
Visa International 
Boston Consulting Group 
PriceWaterHouseCoopers 
Ernst & Young 

Technologies 
Agilent 
Ariba 
Cisco 
Compaq 
EMC2 

Goodrich 
Hewlett Packard 
Network Appliance 
PeopleSoft 
RSA Security 
SAP 
Schlumberger 
Silicon Graphics 
Sybase 
Symantec 
Unisys 

Télécommunications 
AT&T 
Bell South 
Cisco Systems 
Lucent 
Telefonica Espana 
BT Italy (Albacom) 
Belgacom 
Deutsch Telekom 
T.COM 
Verizon 
France Télécom  

Industrie de consommation 
Champion USA 
Gap 
Paramount Pictures 
Virgin Atlantic Airways 
St. Paul Companies 
Timberland 
Worldspan   

Défense et administrations 
Boeing 
General Dynamics 
Lockheed Martin 
U.S. Army Corps of Engineers 
U.S. Dept. of Education 
U.S. Postal Service  

Partenaires (fournisseurs de 
service) 
AGS/IBM (France) 
BESDI (France) 
EDS 
IBM Global Services 
ICT/RMI (France) 
Intuit (Etats-Unis) 
Iron Mountain 
HP Managed Services 
NetStore U.K. 
SunGuard   

Citons en exemple Hewlett Packard, qui utilise Connected Backup en offre de service aux Etats-Unis 
(25 000 postes) et en application auto-hébergée en Europe (15 000 postes déployés).   
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Phase d intégration  

Fourniture de la documentation 
La documentation de l application est livrée lors du pilote technique sous forme papier et électronique, en 
langue anglaise. Cette phase d évaluation donne également le coup d envoi au transfert de compétences.  

La documentation est composée de trois notices : 

 

Comprendre Connected Backup 

 

Installer Connected Backup 

 

Maintenir Connected Backup  

Un ingénieur avant-vente Iron Mountain Digital est chargé de répondre aux questions du client pendant 
toute la phase d évaluation du projet, c'est-à-dire la période pendant laquelle le service des études acquiert 
la connaissance nécessaire pour comprendre le fonctionnement de l application.  

Le savoir nécessaire à l exploitation est, quant à lui, transmis lors de la phase de démarrage, sous forme de 
session de formation standard, sur site ou dans les locaux de Iron Mountain Digital, ou bien encore par 
transmission de compétences « sur mesure », selon la topologie et les spécificités de l architecture choisie.  

Etude de retour sur investissement 
L arrivée de Connected Backup dans l entreprise produit plusieurs effets qu il convient de prévoir et d inclure 
dans une étude globale de retour sur investissement.  

1) Les achats de périphériques de stockage locaux peuvent être annulés ou suspendus. 
2) Les Home-Directories sur les serveurs peuvent être supprimés. L utilisateur gardera toutes ses 

données sur son disque local (maintenant sauvegardé). 
3) La rétention des e-mails peut se faire sur le poste de travail (ex. : fichiers PST). Les serveurs 

de messagerie recevront donc désormais des quotas serrés sur les boîtes aux lettres. Celles-ci 
serviront exclusivement à la réception et à l envoi, et non plus au stockage. Un stockage des e-
mails sur le serveur réduit au minimum implique une plus grande fiabilité et une sauvegarde du 
serveur contrôlée. 

4) Les utilisateurs réparent leurs erreurs eux-mêmes. On constate en moyenne 20 à 30 % 
d appels en moins vers le support utilisateur (hotline).  

Ces paramètres contribuent à abaisser les coûts et vont dans le sens d une meilleure productivité des 
utilisateurs nomades. La plupart de nos clients ont justifié le coût de Connected Backup à l aide d une étude 
de retour sur investissement effectuée en collaboration avec Iron Mountain Digital.  

 

Graphique résultant d une pré-étude de retour sur investissement 
pour 15 000 postes avec stockage EMC2. Base d arguments typiques. 

(Source VisualROI®)   
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Au-delà de 5 000 postes sauvegardés, le seul retour sur investissement suffit généralement d'argument 
comptable de justification des coûts. L abaissement du coût d un poste de travail est alors démontré et 
quantifié. On remarquera que la structuration et l optimisation du système de messagerie occupe souvent 
une place prépondérante dans cette étude.  

Exemples d études R.O.I. existantes 
Les clients ci-dessous ont justifié leur achat par une étude de retour sur investissement.  

Bank Of America a supprimé tous les serveurs de fichiers dans ses agences principales (400 serveurs).  

PriceWaterHouseCoopers a consolidé ses serveurs Lotus Notes presque partout dans le monde et en a 
supprimé la moitié. La taille moyenne d une boîte aux lettres avoisinait les 1 Go. Cette taille est maintenant 
de 30 Mo. Les bases de e-mail Notes sont désormais stockées  et protégées  sur les postes utilisateurs.  

Assistance au démarrage  

Iron Mountain Digital commercialise des services sous forme de prestations en conseil ou, de plus en plus, 
sous forme de forfaits fonctionnels.  

Consulting Iron Mountain Digital 
Pendant la phase de démarrage, vous pourrez recourir notamment aux forfaits suivants :  

 

Forfait « Implémentation grande entreprise » 
o Installation de la solution logicielle sur les serveurs de production 
o Tests et vérifications  

 

Forfait « Intégration de l application dans l environnement existant » (en collaboration avec vos 
équipes) 

o Rapports 
o Automatisation du monitoring applicatif 
o Intégration des générations de tableaux de qualité  

 

Forfait « Formation administrateur » 
o Maintenance OS 
o Maintenance applicative du serveur 
o Actions correctives sur incidents 
o Evolutions architecturales de l application 
o Création et modification des agents de sauvegarde 
o Utilisation de l outil d administration de l application 
o Edition de rapports d activité 
o Surveillance de l activité et de la qualité du service de sauvegarde  

 

Forfait « Formation hotline » 
o Diagnostic des problèmes de l utilisateur 
o Apprentissage des incidents fréquemment rencontrés par l utilisation de l agent de 

sauvegarde et examen de leurs solutions  

 

Forfait « Aide au déploiement » (en collaboration avec vos équipes) 
o Définition et tests de(s) configuration(s) d agent(s) de sauvegarde 
o Encadrement de la phase de génération des « packages » d installation 
o Lotissement du déploiement 
o Encadrement des phases de télédistribution  

 

Forfait « Audit applicatif » 
o Vérification en cours de production de la santé de l application et de l aptitude de vos 

équipes à l entretenir 
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Support technique 
Le support technique Iron Mountain Digital est une ressource qui peut se révéler utile pour lever un doute 
ou complémenter les balbutiements d un début de production. Les techniciens répondent à n importe quelle 
question technique précise, résolvent tout incident, expliquent comment faire

   
Technical account manager (TAM) 
L ingénieur avant-vente ayant fait l étude avec le client reste disponible après la vente en tant que contact 
technique pour toute question qui toucherait à la compréhension générale de l application ou à ses 
évolutions, en un mot à tous les besoins plus stratégiques que ceux auxquels peuvent répondre les 
ingénieurs du support technique.    

Maintenance et support technique   

La maintenance de l application obéit à des règles formelles et documentées ; elle est  

 

journalière 

 

hebdomadaire 

 

mensuelle 
Une grande partie de cette maintenance peut être facilement automatisée.  

Les équipes de production ont plusieurs sources d informations à leur disposition : 

 

Les manuels imprimés ou électroniques (PDF) de l application : les procédures de maintenance 
standard y sont détaillées, ainsi que les principales procédures d évolution ou de migration  

 

Le « ResourceCenter », centre de connaissance en ligne, où se trouvent : 
o Les exécutables d installation à télécharger 
o Les mises à jour, hotfixes à télécharger 
o Les procédures utiles aux évolutions d architecture (ex. : ajout d une machine ou d une 

paire de serveurs, ajout d un volume de stockage, etc.) 
o Les procédures de PRA (plan de retour d activité 

 

crash-recovery) 
o La documentation détaillée des erreurs  

 

Le support technique Iron Mountain Digital 
o Le centre de support technique européen se situe à Francfort (Allemagne) et regroupe les 

compétences techniques nécessaires à la résolution des problèmes d exploitation dans des 
délais très courts 

o Le centre de support américain est situé à Boston et sert de relais vers les ressources de 
développement pour l escalade des problèmes non résolus   

Contenu de la maintenance 
La maintenance annuelle inclut : 

 

les mises à jour mineures du logiciel 

 

les mises à jour majeures du logiciel  

La maintenance annuelle s élève à 15 % du prix négocié de la partie logicielle de la solution.  
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Support technique 
Différents plans de support technique peuvent être souscrits, suivant le niveau de service souhaité. 
L annexe V détaille les prestations et leurs grilles horaires. 
Le support technique annuel s élève à 3 % du prix négocié de la partie logicielle de la solution.    

Enumération des charges et délais de mise en uvre  

Phase d intégration   

Description Délai Cible Observations 
Evaluation technique 30 jours Etudes client + 

ingénieur 
avant-vente 
Iron Mountain 
Digital 

Incluant la première phase de transfert 
de compétences 

Définition de l ergonomie du 
stockage 

2 jours Etudes client + 
ingénieur 
avant-vente 
Iron Mountain 
Digital 

- Choix d une plate-forme 
- Dimensionnement du stockage 
- Définition des volumes et partitions 

Analyse des besoins 
fonctionnels  définition du 
cahier des charges pour 
l (les) agent(s) de 
sauvegarde 

5 jours Etudes client + 
ingénieur 
avant-vente 
Iron Mountain 
Digital  

Etude d intégration dans 
l environnement de 
production 

10 à 30 jours Etudes client + 
intégrateur ou 
consultant Iron 
Mountain 
Digital 

Si consultant Iron Mountain Digital :  
- Achat de jours de consulting 
- Génération de rapports 
- Collaboration à l outil de qualité 
informatique 
- Monitoring système

 

Définition de l ergonomie du 
stockage 

2 jours Etudes client + 
intégrateur ou 
consultant Iron 
Mountain 
Digital 

Validation du dimensionnement global 
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Phase de démarrage   

Description Délai Cible Observations 
Commande des matériels 30 jours Client Valeur moyenne dépendant du 

constructeur 
Commande des logiciels 5 jours Client - Licences Microsoft (Windows Server, 

SQL Server) 
- Licences Connected Backup 

Etude des configurations 
d agents de sauvegarde 

10 jours Client + 
Consultant Iron 
Mountain 
Digital 

Plusieurs réunions en interne pour 
prise de décision  

Livraison et configuration du 
matériel 

3 jours Constructeur ou 
intégrateur  

Configuration et test des 
environnements réseau 

2 jours Client ou 
intégrateur  

Installation de l OS et de  
SQL Server 

2 jours Client ou 
intégrateur 

Partition du stockage 
Windows Server 2000 ou 2003 
SQL Server 2000 Enterprise 

Installation Connected 
Backup 

5 jours Consultant Iron 
Mountain 
Digital 

Installation et tests du serveur 

Test des agents de 
sauvegarde 

5 jours Client + 
consultant Iron 
Mountain 
Digital 

Lot pilote 

Planification du déploiement 
des clients 

5 jours Client + 
consultant Iron 
Mountain 
Digital 

Réunions de planification 

Déploiement des 15 000 
postes 

120 jours Client + 
consultant Iron 
Mountain 
Digital 

La durée peut être supérieure si le 
déploiement s effectue sans l aide des 
consultants Iron Mountain Digital 

Audit des serveurs 2 jours Consultant Iron 
Mountain 
Digital 

En cours de déploiement  
(1 à 3 semaines après le démarrage) 

  

Phase de maintenance   

Description Délai Cible Observations 
Audit des serveurs 2 jours Consultant Iron 

Mountain 
Digital 

Sur demande  forfait disponible 

Migration hardware 2 jours Consultant Iron 
Mountain 
Digital 

Sur demande  forfait disponible 

Migration logicielle (mise à 
jour, évolution des supports 
base de données, etc.) 

2 jours Consultant Iron 
Mountain 
Digital 

Sur demande  forfait disponible 

Evolution majeure de 
l architecture 

2 à 10 jours Consultant Iron 
Mountain 
Digital 

Sur demande  prestation selon 
besoins 
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Fonctionnalités de la solution  

Caractéristiques générales 
Connected Backup est une solution de sauvegarde à distance des postes de travail.  

Connected Backup inclut les fonctionnalités suivantes : 

 

Sauvegarde des données du poste utilisateur ou du poste dans sa totalité 

 

Multiples versions disponibles pour un temps de rétention donné (par exemple : dix versions 
pendant trois mois) 

 

Réparation (système complet, base de registre, réparation/actualisation de fichiers, remise en 
marche) 

 

(en option) Audit (découverte et inventaire matériel + logiciel de chaque poste) 

 

MyRoam : garantie pour chaque utilisateur de la récupération de ses données depuis n importe 
quel navigateur internet (en cas d urgence, même sans son poste de travail)  

Les données situées sur les postes de travail nécessitent une sauvegarde, au même titre que les données 
stockées sur serveur. Cette affirmation résulte d une prise de conscience récente, et il est évident, lorsque 
l on se penche sur les problèmes, que l offre mature de solutions applicables aux serveurs ne l est pas pour 
les PC, surtout s ils sont portables. Ceci pour deux raisons principales : 

 

les PC ne sont que rarement connectés au réseau 

 

les PC sont souvent connectés par ligne téléphonique, RNIS ou ADSL, pour une durée 
aléatoire  

La solution Connected Backup permet donc de s acquitter de cette tâche grâce à des technologies et 
précautions sécuritaires très spécifiques qui n existent pas dans le domaine de la sauvegarde serveur.  

Le logiciel s appuie sur des standards établis (chiffrement AES, TCP/IP, HTTPS, etc.) et se présente sous la 
forme d une application client/serveur, dont le serveur se situe soit au sein de l entreprise, soit chez un 
prestataire de service externe. Dans l un ou l autre cas, on utilise exactement la même application, dans 
deux contextes d emploi et de sécurité différents.  

La partie client est appelée « Agent de sauvegarde » et s installe sur les postes de travail. L agent 
effectuera les sauvegardes journalières automatiquement, en arrière-plan.  

La partie serveur est basée sur une architecture Microsoft Windows 2000/2003 Server, SQL Server 2000 et 
l utilisation de Microsoft Internet Information Server.   

Langages de l application 
Les interfaces serveur et administration de l application sont en langue anglaise. L agent, sa documentation 
utilisateur et l aide en ligne existent en plusieurs langues : français, anglais, allemand, japonais, espagnol.  
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L innovation et l expérience 
I ron Mountain Digital est son propre client et le plus important, puisque nos centres sauvegardent chaque 
jour les données de plus de 150 000 personnes. Cette expérience a commencé en 1995, lorsque David 
Cane (ingénieur du M.I.T., Cambridge) a inventé l ancêtre de ce logiciel. Convaincu du besoin existant, 
celui-ci a alors donné à l architecture de son outil une orientation qui a fait son succès en quelques années :  

 

Sécurité des données assurée par l application de bout en bout 

 

Diminution du volume des données en vue d obtenir des sauvegardes courtes et une trace 
réseau négligeable 

 

Stockage le plus concentré possible pour monter en puissance  

 

Sauvegarde systématique, sans tenir compte du bon vouloir des utilisateurs  

Ces principes sont plus que jamais en vigueur aujourd hui. L agent Iron Mountain Digital est automatique, 
assure la protection d un PC entier en envoyant moins de 10 Mo de données par jour sur le réseau. Ces 
données sont acheminées, stockées et restituées chiffrées.         

Schéma technologique général de l application  

          Session de capture

 

: les données chiffrées

 

          sont transférées vers le centre de données 

Stockage 

Analyse des 
changements  
dans les fichiers 

Décompression, 
déchiffrement, 
restauration 

DeltaBloc 

SendOnce 

Compression 

Chiffrement 

Centre de données 

 Réduction des besoins de 
stockage 

 Données stockées chiffrées 

 Gestion centralisée 

 Compatibilité LDAP 

Session de restauration : les données chiffrées retournent à leur origine 
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Architecture de la solution   

Le serveur tourne sous les systèmes Windows Server 2000 ou Advanced Server, Windows Enterprise Server 
2003 et Windows Enterprise Server 2003 (versions en anglais). Les machines de production sont des bi-
processeurs ou des quadri-processeurs, avec 2 à 5 Go de mémoire vive, des disques SCSI rapides pour 
stocker les bases de données SQL Server 2000.  

I IS permet de faire fonctionner l outil d administration « délégable » de l application (administration, gestion 
de l activité, rapports, etc.), ainsi que le module MyRoam, accessible à tous les utilisateurs.  

En production, le serveur I IS est placé sur 
une machine à part, généralement dans une 
zone démilitarisée (DMZ). Dans le cas d une 
offre de service publique (ce qui est le cas 
de notre propre production), l utilisation de 
certificats SSL est obligatoire. Les équipes 
techniques veillent également à ce que les 
installations soient conformes aux 
recommandations de Microsoft en termes 
d implémentation et de mise à jour.  

I l est possible d interfacer l application avec 
un serveur LDAP de l entreprise cliente, 
même dans le cadre de l offre de service.   

Cette particularité renforce la sécurité d authentification au cours des sauvegardes.  

Le serveur applicatif de Connected Backup propose plusieurs déclinaisons de disponibilités et d échelles.  

Mono-serveur : solution économique 
qui gère jusqu à 10 000 utilisateurs par 
serveur. Architecture idéale et 
économique pour les petites et 
moyennes structures.  

Serveurs en miroir : deux serveurs 
fonctionnent en répartition de charge 
et répliquent leur contenu. I ls se 
trouvent si possible sur deux sites 
différents. Cette architecture permet 
une haute disponibilité du service de 
sauvegarde et garantit tous les types 
de risques.  

Clusters de paires de serveurs : une ou plusieurs paires de serveurs, administrées en commun, créent 
deux centres de données distincts. Cette architecture s adresse à notre propre production, à nos 
partenaires désirant revendre le service de sauvegarde à grande échelle ou à nos clients souhaitant 
sauvegarder plus de 15 000 utilisateurs avec un contrôle central.   

Référentiel : SQL Server 2000 
Le serveur applicatif reçoit des DeltaBloc 

 

fractions de fichiers 

 

comprimés et chiffrés. En outre, il doit les 
stocker et les maintenir. Ces bribes illisibles doivent donc être référencées pour pouvoir être reliées à une 
requête de restitution de fichier venant d un poste utilisateur ou en cas de nécessité de maintenance en 
tâche de fond. 

310 Mo

 

3 Mo

 

Réduction du stockage
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Des bases SQL Server sont utilisées pour stocker les informations « administratives » dont l application a 
besoin (configuration, numéros de compte de sauvegarde, etc.) et pour stocker le détail de l identité de 
chaque DeltaBloc.  

En tâche de fond, l application entretient les bases, vidange les enregistrements périmés, reconstitue et 
défragmente les fichiers containers qui abritent les données.  

Le serveur applicatif SQL Server est bien entendu obligatoirement installé localement sur chaque machine, 
car les temps de latence qu induiraient un serveur de bases de données déporté seraient catastrophiques.  

Le strict respect des directives Microsoft et notre grande expérience de production ont fait évoluer 
l application vers un schéma de bases de données qui nous permet de maintenir des bases de plusieurs 
centaines de Go (Gigaoctets) et compter plus de 15 000 utilisateurs par paire de machines.   

Support des stockages de masse 
Une habitude encore très ancrée consiste à utiliser des librairies 
de bandes HSM. L application Connected Backup a son propre 
moteur HSM, et l histoire de notre production est remplie de 
librairies de tous modèles et de toutes marques. De messages 
de type « CRC error » et autres « Bad block error » 
également Une boutade pour expliquer que, confrontés à la 
fragilité de ce media, nous avons commencé à migrer nos 
installations vers des solutions de stockage sur disque ATA.   

Les performances de l application fonctionnant avec des disques 
sont tellement supérieures que l utilisation des bandes semble 
appartenir à la préhistoire. Le passage au disque affranchit nos techniciens de nombre d incidents et 
permet d améliorer encore la qualité de service.  

Une équipe de 4 personnes assure les tâches de production pour nos 150 000 utilisateurs, répartis sur 
14 paires de serveurs. Environ 80 % des incidents nécessitant l intervention des techniciens concernent des 
bandes.  

Bien sûr, l architecture en miroir et l utilisation de jeux de bandes redondants permet de garder les données 
partiellement abîmées en ligne avant même que l utilisateur n en ait besoin, malgré ces incidents 
« mécaniques » ou « magnétiques ».   

  

Salle blanche du centre de données de Framingham (Massachusetts, Etats-Unis) 
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Cas d étude : Deutsche Telekom 
Un mot à propos de Deutsche Telekom, qui a récemment choisi d équiper la totalité de ses 105 000 postes 
de travail de l agent Connected Backup. L infrastructure serveur retenue fait appel à 6 paires de serveurs, 
reliées à des baies Clariion (EMC2) équipées de disques fibres optiques pour assurer avec la plus haute 
performance l activité SQL Server et à des baies Centera (EMC2) qui, via une API manipulée par HSM, 
assurent le stockage de masse. La technologie disque utilisée est de type IDE. En effet, le rapport 
qualité/prix ne justifiait pas de stocker les données sur des disques rapides.  

Iron Mountain Digital a la fierté d aider à promouvoir ces nouveaux supports de stockage et d en démontrer 
la fiabilité. Ces expérimentations commencent à influer sur d autres secteurs du stockage.    

Dispositifs de sécurisation des données  

Chiffrement 
La solution Iron Mountain Digital chiffre systématiquement toutes les données avant leur sortie du poste de 
travail. Dans quelles conditions ?  

Les standards de chiffrement utilisés sont, au choix : Triple DES ou AES. La force de chiffrement s étend de 
0 à 128 bits. Le service informatique choisit. Notre production s opère exclusivement en 128 bits.  

La création de la clé de chiffrement est soumise à un paramétrage d une grande souplesse. Parmi de 
multiples possibilités, plusieurs scénarios se sont généralisés :  

En milieu d entreprise (possédant un service informatique) 

 

Clé de chiffrement gérée par le service informatique, et non par l utilisateur 

 

Clé le plus souvent générée aléatoirement et cachée à l utilisateur 

 

Après le crash du disque ou la disparition de la machine, c est le service informatique qui 
reconstruit le poste et y remet les données de l utilisateur par l intermédiaire de Connected Backup. Ce 
service dispose des informations nécessaires, et l utilisateur retrouve son poste prêt à l emploi  

En milieu individuel (ou petite PME) 

 

Clé de chiffrement gérée par l utilisateur, qui la choisit lors de l installation de l agent. 
L utilisateur peut ne pas souhaiter que la clé soit accessible côté serveur ; dans ce cas, il s expose à une 
perte possible de ses données et s interdit la restauration de son poste en cas d oubli de la clé 

 

Après le crash du disque ou la disparition de la machine, l utilisateur reconstruit le poste et y 
remet ses données à l aide de l agent Connected Backup re-installé  

Nous comptons donc des clients en offre de service qui gèrent eux-mêmes leurs clés de chiffrement sans 
que personne, chez Iron Mountain Digital, ne puisse y avoir accès, et d autres qui font confiance au 
prestataire pour les assister en cas de perte.   

Modes de divulgation des clés de chiffrement 
La clé de chiffrement stockée est elle-même chiffrée de manière réversible avec une clé maîtresse côté 
agent de sauvegarde. Ce dernier la déchiffre et l utilise pour chiffrer les données lors des sauvegardes ou 
les déchiffrer lors des restitutions de fichiers.  

Si l utilisateur ne souhaite pas que quiconque puisse lire la clé, l accès en est interdit par l application, 
même dans l outil d administration, y compris pour les quelques personnes disposant pourtant du privilège 
nécessaire. 
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La clé de chiffrement est envoyée (chiffrée) au serveur lors de l enregistrement du compte de sauvegarde 
(première connexion après installation de l agent). Elle est donc également stockée sur le serveur dans sa 
version chiffrée. Le serveur l utilise pour déchiffrer les fichiers en diverses occasions : 

 
lors de leur reconstitution sur requête de MyRoam 

 
lors de leur ré-agglomération à l image de base du fichier, pour raison de 

maintenance de fond 

 
lors d une demande de restauration de l utilisateur (déchiffrement, ré-agglomération 

des DeltaBloc jusqu à obtention de la version demandée, puis re-chiffrement avant 
envoi vers l agent)  

La clé est lisible dans l outil d administration de l application, à condition d avoir la permission de le faire.    

Utilisation de l agent et règles de bon usage  

L agent de sauvegarde et l utilisateur 
I l s agit d un véritable couple : l agent de sauvegarde et l utilisateur interagissent 

 

mais l utilisateur ne 
travaille que quand il est motivé Un nouvel âge pour l informatique individuelle ?   

Bon usage 1 : comprendre l agent pour créer la meilleure configuration 
Lors d une session de sauvegarde, un poste client envoie des données au centre serveur.  

   

1) Déclenchement : le programmateur 

 

un service tournant sur le poste client 

 

déclenche la 
sauvegarde sans faire intervenir l utilisateur, de manière aléatoire dans une plage horaire 
prédéterminée. OU BIEN : l utilisateur clique sur le bouton « Sauvegarder maintenant » (voir 
capture d écran). 

2) Liste de fichiers : l agent de sauvegarde consulte sa référence locale (base de données 
constituée ou mise à jour lors de la sauvegarde précédente) et bâtit une liste de fichiers qui 
nécessitent une sauvegarde, parce qu ils sont dans les fichiers à inclure et qu ils ont été modifiés 
depuis la dernière sauvegarde, ou parce qu ils sont nouveaux. 

3) Connexion avec le serveur : Dialogue protégé par SSL 
4) Test de mutualisation : une signature électronique est constituée pour chaque fichier 

nouvellement apparu (signature type MD5 amélioré), puis envoyée au serveur, qui essaie alors de 
la rapprocher d une signature existant déjà et correspondant à un fichier déjà sauvegardé par un 
utilisateur. Sil trouve cette signature identique, le fichier n est pas transporté, mais sa présence est 
notée sur le poste client dans le référentiel serveur (brevet SendOnce® ). 

5) Analyse par blocs : les fichiers modifiés font l objet d une analyse par blocs, en vue de 
sauvegarder uniquement les sections contenant des changements, et non le fichier entier 
(DeltaBloc). 

Capture de l écran de 
sommaire de l agent de 
sauvegarde après une 
sauvegarde protégeant 55,4 
Mo de données modifiées, 
optimisée à 2,4 Mo. 
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6) Analyse des fichiers e-mail (PST et NSF uniquement) : ces fichiers 
comportent des documents en pièces attachées qui ont déjà été 
sauvegardés par ailleurs. On ouvre ces fichiers par leur interface native 
(respectivement MAPI et API Notes) pour y appliquer les algorithmes 
SendOnce et DeltaBloc. Ces fichiers font donc l objet d un traitement 
particulier et d une réduction de volume encore plus drastique que les 
autres. Cest d autant plus utile qu ils constituent entre 40 et 80 % du 
volume des données d une grande entreprise. 

7) Compression des portions de fichiers extraites. 
8) Chiffrement des blocs comprimés. (AES 128 bits) 
9) Envoi des blocs vers le serveur. 
10)  Référencement dans la base SQL Server. 
11)  Stockage des données sur disque ou support HSM. 
12)  Réplication vers le serveur miroir.  

Les portions de fichiers extraites, comprimées et chiffrées sont appelées DeltaBloc. 
Les DeltaBloc sont stockés tels quels : cette option permet une session de 
sauvegarde la plus courte possible et garantit le stockage le plus économique.  

Les différentes étapes citées plus haut ne sont pas successives, mais superposées 
(tâches multiples). Cette méthode permet de minimiser la quantité d espace disque 
utilisée en tampon (DeltaBloc déjà formés, mais en attente d envoi). Ainsi, il est 
possible de sauvegarder le contenu d un PC même quand le disque est plein à 
99 %.  

Lors d une session de restauration, le chemin inverse est emprunté, de manière 
tout aussi sécurisée ; seul l agent déchiffre les données.   

Bon usage 2 : mettre l utilisateur à contribution  
I l convient de rappeler que devant tout poste de travail, il y a un utilisateur. Cest 
un facteur important en matière de sauvegarde PC. Les ingénieurs I ron Mountain 
Digital ont donc pris en compte quelques caractères psychologiques humains dans 
la conception de leur agent de sauvegarde. On trouvera ci-dessous quelques points 
pour illustrer leurs innovations.   

Fait : un utilisateur croit n avoir jamais besoin de faire une sauvegarde. Ou bien il 
n a jamais le temps. Cest pour cela qu il n utilise pas les lecteurs externes ZIP ou autre que l entreprise lui a 
fournis à grands frais. I l ne copie pas non plus les données sensibles sur le lecteur « P: » du réseau, 
comme le lui a demandé le département informatique. 
Conséquence

 

: l agent de sauvegarde Iron Mountain Digital travaille en tâche d arrière-plan sans 
demander d autorisation à l utilisateur. Le déclenchement de la sauvegarde se fait une fois par jour, 
aléatoirement dans une plage horaire définie.   

Fait

 

: un utilisateur a besoin de retrouver d urgence un fichier perdu ; il harcèle alors le service 
informatique. 
Conséquence

 

: l agent de sauvegarde Iron Mountain Digital permet à l utilisateur de récupérer ses 
données lui-même en quelques « clics » de souris.  

Fait

 

: un utilisateur averti en vaut deux. Lorsque l utilisateur a compris l intérêt de disposer d une 
sauvegarde à jour, il contribue à sa régularité, voire se soucie de son bon fonctionnement. 
Conséquence

 

: il existe une sorte de complicité entre l utilisateur et l agent de sauvegarde I ron Mountain 
Digital, qui augmente clairement la régularité des sauvegardes. Cette sensibilisation se fait tôt ou tard, pour 
des individus isolés ou au sein des grandes entreprises.   

Document original

 

Analyse par bloc 
ou Email Optimizer 

Compression

 

Chiffrement
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Bon usage 3 : mettre MyRoam à disposition sur l intranet 
Le portail Web « MyRoam » permet à l utilisateur final d accéder à ses données hors de son poste usuel, à 
partir de n importe quel PC disposant de l accès au réseau, n importe quand. Ce service est apprécié par les 
utilisateurs comme par les dirigeants informatiques, car il garantit la disponibilité des données.   
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Bon usage 4 : définir les fichiers à inclure/exclure des sauvegardes 
Cette définition doit se faire en tenant compte de : 

 
la productivité des utilisateurs 

 
l étude globale de retour sur investissement 

 
la qualité du service que le centre informatique souhaite apporter aux utilisateurs  

Cette phase commence lors du pilote technique et est appliquée au début de la mise en production. 
Derrière cette apparente simplicité se cache une architecture complexe :  

L utilisateur ouvre un navigateur internet et se connecte à l URL du service MyRoam. Une arborescence de 
ses fichiers apparaît et lui permet de sélectionner ceux dont il a besoin. Un lien de téléchargement lui 
donne alors un accès direct aux données sélectionnées.  

Pendant cette session de récupération, l activité du serveur est la suivante :   

1) Authentification. 
2) Affichage des données 

disponibles dans leur 
version la plus récente 
(l utilisateur a la possibilité 
d afficher d autres 
versions). 

3) Sur requête de 
restauration, le serveur 
reconstitue les versions de 
fichiers demandés à partir 
de l image de base et des 
DeltaBloc présents. 

4) I l stocke provisoirement 
(jusqu à la fin de la 
session navigateur) les 
fichiers ainsi reconstitués et génère une page HTML contenant un lien vers ce fichier. 

5) Lorsque l utilisateur clique sur le lien, le fichier est téléchargé sous https (SSL). 
6) Fermeture du navigateur. Les fichiers temporaires sont effacés sur le serveur. Fermeture de la 

connexion IIS. 
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Agent de sauvegarde : vos questions 
Q : Comment sauvegarde-t-on 5 Go de documents en envoyant seulement 15 Mo sur le 

réseau ? 

R : L essentiel de cette réduction de volume est dû à l analyse par blocs. Dans les grands fichiers (e-mail, 
notamment), seules quelques portions restreintes sont modifiées. Le volume sauvegardé est donc minime.   

Q : Comment gère-t-on les fichiers ouverts au moment de la sauvegarde ? 

R : VSS (Windows Shadow Copy) fournit une solution native à la capture instantanée des fichiers ouverts.   

Q : Comment fait le serveur pour entrer en communication avec un agent ? 

R : Le serveur n entre jamais en communication avec l agent. Cest toujours l agent qui initie la connexion. 
Le serveur peut toutefois agir à distance sur l agent. Ce type de traitement (mise à jour, modification de la 
configuration, etc.) intervient uniquement à la fin d une session de sauvegarde, avant déconnexion.   

Q : Comment configurer le pare-feu de l entreprise pour que les données soient externalisées ? 

R : L agent initiant toujours la connexion, il suffit d ouvrir, en sortie uniquement, le port TCP 16384. Cette 
ouverture se faisant exclusivement de l intérieur vers l extérieur de l entreprise, aucune mise en danger 
n est à craindre.   

Q : Comment optimiser la première sauvegarde d un poste ? 

R : La première sauvegarde est un cas particulier. Seuls deux algorithmes sur trois fonctionnent, puisqu il 
n y a pas d image antérieure des fichiers pour calculer les différences (analyse par blocs inopérante.) On 
compte donc sur la mutualisation des fichiers (SendOnce pour les fichiers déjà présents sur d autres PC) et 
sur la compression. I l en résulte qu une première sauvegarde est plus longue que les suivantes. Sa taille 
peut être de 40 à 60 % de la taille cumulée des fichiers sur le disque du PC. L organisation du déploiement 
des agents dans une entreprise tient évidemment compte de ce paramètre. Généralement, on lance cette 
première sauvegarde pendant la nuit.   

Q : Que faut-il pour récupérer ses données après un crash du disque dur ? 

R : Un numéro de compte de sauvegarde et la clé de chiffrement utilisée lors des sauvegardes. Ces deux 
informations sont spécifiques à chaque poste et peuvent être gérées par le service informatique de 
l entreprise dans les conditions de sécurité définies à l avance, et ce même dans le cas où les données sont 
externalisées.  
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Fonctionnalités et bons usages des centres de données   

L expérience de la production a été le fer de lance de l évolution de la solution Iron Mountain Digital. I l est 
probable qu aucun autre prestataire de service ne garantit contractuellement la récupération des fichiers, ni 
n offre une mise à disposition totale des données via l internet (MyRoam), ni ne permette une sauvegarde 
en toute sécurité via l internet. Ces particularités sont la conséquence d une infrastructure serveur 
particulièrement aboutie et innovante.  

Une autre caractéristique importante de la solution est sa capacité de monter en échelle. Une paire de 
serveurs (munie du stockage de masse correspondant) peut gérer jusqu à 15 000 utilisateurs (cible à court 
terme : 20 000 utilisateurs). Cette limite reflète notre pratique de production, puisque nos machines 
tournent à ce régime.  

La disponibilité de notre infrastructure est de 99,99 % depuis sept ans.   

Les bons usages de notre expérience en production 
Les serveurs que nous exploitons fonctionnent par paires. Cest ainsi que l architecture de « miroir distant » 
a prouvé son efficacité. Les deux parties du miroir sont à plusieurs dizaines de kilomètres de distance 
(40 km pour notre centre de données américain, 600 km pour notre centre européen). Cette distance est 
rendue possible par la souplesse de l architecture de l application.  

Un poste client envoie sa sauvegarde à l un des serveurs. Sitôt la sauvegarde terminée, une réplication des 
données intervient, rendant identique le contenu des deux machines qui composent la paire. Le protocole 
TCP/IP et la réplication SQL Server 2000 sont à l épreuve des distances en jeu. La minimisation des 
données lors de l analyse sur le poste client est telle que les files d attente de réplication sont gérées avec 
des bandes passantes très contrôlées (de l ordre de 5 Kb/s par utilisateur et par jour).  

Le réseau entre les sites est sécurisé par VPN à la norme OPSEC.  

Les centres de données Iron Mountain Digital sont alimentés en électricité et reliés par des prestataires 
différents (Colt, ATT, BT). Des groupes électrogènes assurent la continuité de la puissance électrique.   

Flexibilité d évolution : impact « 0 » sur les utilisateurs 
L architecture de la partie serveur de l application permet de faire évoluer la configuration sans aucun 

impact pour les utilisateurs finaux. Ainsi, ces dernières années, nous avons effectué les 
modifications suivantes sans que cela ne génère aucune gêne ni interruption de service :  

2002 : déménagement de notre centre de données européen de Frankfort (Allemagne) vers Londres ; 
changement des adresses IP des serveurs 

2003 : déménagement de l un des sites de Londres vers la région de Manchester 
2003 : ajout d une paire de machines dans notre centre européen 
2003 : migration de 12 Teraoctets de bandes AIT2 sur des baies de disque (centre européen) 
2003 : migration de 120 Teraoctets de bandes (plusieurs formats) vers divers stockages disque (EMC2, 
Network Appliance) (centre américain) 
2006 : Les 4 sites mondiaux de nos centres de données déménagent à 3 mois d intervalle. Plus de 1 Peta-
octet déplacés sans aucun impact sur les centaines de milliers d utilisateurs. 
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Serveur : vos questions 
Q : Que faire en cas de corruption de données sur le serveur (corruption disque, par 
exemple) ?  

R : Le contenu de chaque DeltaBloc stocké est vérifié régulièrement au cours de son existence sur le 
serveur. On sait donc détecter des fichiers qui ont subi des détériorations. L application le signale dans ce 
cas à l équipe de techniciens et répare en copiant la version valide en provenance de la machine miroir. Si 
les deux copies sont abîmées, l agent est prévenu de la nécessité de renvoyer l information (si c est 
possible) lors de la sauvegarde suivante.   

Q : N est-il pas abusif de sauvegarder des serveurs de sauvegarde ? 

R : Si ! Nos serveurs ne sont pas sauvegardés. I ls sont en miroir distant. Cette technique apporte un 
meilleur niveau de disponibilité et minimise le coût d exploitation dans des proportions non négligeables.   

Q : Quel support de stockage de masse utiliser pour mettre en uvre Connected Backup? 

R : Des librairies de bandes HSM (la quasi-totalité des modèles existants), des serveurs NAS s interfaçant 
avec Windows 2000 (CIFS/NTFS), des lecteurs locaux, SAN, les baies de disques SCSI, IDE, Serial ATA.   

Q : Que se passe-t- il si l on perd la base SQL ou certaines données ? 

R : Les bases SQL et les fichiers de données sont nécessaires au bon fonctionnement de l application. En 
cas de perte, il faut appliquer la procédure de crash-recovery, définie lors de l installation du centre de 
données et dépendant de l architecture mise en place (serveurs en miroir, second jeu de bandes HSM ).   

Q : Avec quelle périodicité doit-on refaire une sauvegarde complète ? 

R : I l n y a jamais besoin de refaire une sauvegarde complète. L application serveur maintient une image 
complète de chaque fichier en tâche de fond. Régulièrement, il agglomère les DeltaBloc et l image de base 
présente sur ses disques pour garder le nombre de versions gérées, ni plus ni moins. Cette image de base 
de chaque fichier, qui correspond à une sauvegarde complète, est donc « flottante » et toujours à jour.   

Evolutions envisagées   

La prochaine mise à jour majeure du logiciel inclura : 

 

Un agent de sauvegarde multi-OS (tous les Windows, Linux, MAC-OS) 

 

La modernisation de l interface utilisateur en vue de sa simplification 

 

La prise en compte des supports de stockage apparus depuis la dernière mise à jour 

 

L intégration des alertes de service serveur via e-mail (niveaux administrateur et utilisateur final)   

Délais de prise en compte des améliorations hardware  

L architecture de l application permet de suivre de manière flexible les évolutions matérielles avec différents 
degrés d urgence : 

 

Modification de microcodes ou OS librairies ou baie disque (NearStore, Centera, etc.) : 
instantanée 

 

Validation d un nouveau matériel non majeur sur le marché : sur demande, selon une procédure 
de qualification documentée, dans un délai de deux à quatre semaines 

 

Validation d un nouveau matériel majeur sur le marché : systématique, incluse dans le 
développement du produit. Disponibilité en fonction des publications de mises à jour mineures 
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AAANNNNNNEEEXXXEEE   III   :::   EEESSSTTTIIIMMMAAATTTIIIOOONNN   DDDEEE   DDDIIIMMMEEENNNSSSIIIOOONNNNNNEEEMMMEEENNNTTT   AAAVVVEEECCC   
CCCEEENNNTTTEEERRRAAA   

Calcul de dimensionnement  

Ce calcul est estimatif et issu des méthodes de prévisions pratiquées systématiquement par Iron Mountain 
Digital en phase d avant-vente.  

Le dimensionnement a été calculé pour une rétention de cinq versions de chaque fichier, pendant une 
période maximale de trois mois. Ces critères constituent une pratique courante, mais peuvent être ajustés. 

Schéma fonctionnel  2 sites                         

Schéma fonctionnel  1 site       

Site 1

 

Site 2

 

Lan - Wan

 

Sauvegarde - Restauration

 

Stockage

 

Réplication applicative

 

Serveur Web IIS

 

Stockage

 

Serveur 
applicatif 

Serveur 
applicatif Centera

 

Centera

 

SAN

 

SAN

 

Site 1

 

Lan - Wan

 

Sauvegarde - Restauration

 

Stockage

 

Réplication applicative

 

Serveur Web IIS

 

Serveur 
applicatif Centera

 

SAN

 

Serveur 
applicatif 
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Dimensionnement du stockage  

Iron Mountain Digital DataCenter Disk and EMC2 Centera Estimator 
For systems with an EMC2 Centera as the HSM sub-system

 
Revised July 2003 - Emo

 
Iron Mountain Digital has included reasonable assumptions, but each company will experience 
variation.  The amount of data on your users' PC's, and the rate of growth of that data, are the primary 
driving factors for the storage requirement.   

      

Orange fields can be modified.    White fields are static/formulas.   Blue fields are computed results 
Item Units Quantity Notes 

# users per server pair  15 000

 

<-Enter number of accounts to be installed 
on server pair 

Customer Archive Volume Estimation 

Size of first backup (not 
counting files common to 
multiple users) MB  1000

 

<- Enter size based off of pilot or use 
estimates of 500MB for Full System and 
300MB for Data Only 

Compressed data/user/month MB 260

 

<- Enter size based off of pilot or use 125MB 
for Full System or 100 for Data Only 

Compressed data/user/business 
day MB 12,38

  

Days of archives on disk Days 5

 

At least 5, more is better 

Storage for archives GB  906,8

  

Average account size GB 5,0

  

Pool storage,working storage 
for retrievals, compaction GB 50,0

  

Size of Customer archives 
volume GB 956,8

 

<--Minimal size of customer archive 
volume 

Database & Operating System Sizing Estimation 

#files in initial backup  20 000

 

<-Enter size based off of pilot or use 
estimates of 30,000 for full system or 15,000 
for data-only 

#file deltas per month per user  5 000

 

<- Enter size based off of pilot or use 
estimates of 5,000 for full system, 3,000 for 
data-only 

Average retention of database 
entries for old versions months 5

 

<--Enter average retention of old versions. 

Compaction Cycle months 1

  

Bytes per fileindex entry bytes 150

  

Overhead per fileindex entry ratio 1,5

  

Size of Database logical volume

 

GB 157,2

 

<--Result (database and transaction log 
volume) 

Total Effective disk space 
required for database 
transaction logs Gbytes 62,9

 

<--Result (transaction log volume) 

Size of Operating system logical 
volume GB 8

      

(Optional) Disk space for 
database backup GB 314,3

 

<--Enter 0 if all database backups will be 
done to tape or external device. 
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Total Effective disk space 
required per server GB 1 436,3

 
<---Minimal size of server disk required 
for customer archives, OS and SQL files 

Centera Sizing Estimation 

Average retention of old file 
versions months 3

 
Old-version retention period (entered above) 
plus compaction cycle. 

Space required within Centera GB 26 074

 
<- Minimal size of EMC2 Centera required 

Network Traffic 

Peak hour traffic as fraction of a 
day's traffic ratio 0,08

 

<--Enter.  Iron Mountain Digital service 
experience suggests 0.08; scheduling 
policies will affect this. 

Peak Hour traffic Mbits/second 39,62

 

<--Result (network traffic) 

Example of data placement 
on disk partitions 

      

Item Drive Size (GB)  

Local OS and Applications C:\

 

8

  

SQL Database & Tlogs D:\

 

472,0

 

Includes storage for SQL database backups 

Customer Archive files E:\

 

956,8

  

EMC Centera Storage HSM

 

26 075

      

Infrastructure à déployer  

Nous recommandons une architecture en miroir, à base de deux serveurs dont les caractéristiques sont 
décrites ci-dessous. Un troisième serveur est utilisé comme serveur Web pour l outil d administration 
(Support Center) et éventuellement (installation optionnelle) pour MyRoam.  

Iron Mountain Digital n émet pas de préférence constructeur pour les machines utilisées.  

Stockage bases de données et buffer disque 
Le stockage des bases de données et du buffer peut se faire, au choix, en local ou sur un SAN (toute 
machine FiberChannel) de type EMC2 Symmetrix, Compaq San, Filer, NetApp, etc.  

Stockage de masse 
Le stockage de masse est sécurisé par la haute disponibilité des machines Centera. En effet, les serveurs 
applicatifs sont en miroir, mais envoient leurs données aux mêmes unités Centera, qui n en stockent qu une 
seule instance logique.  

Niveau de qualité de service (SLA) 
Si la qualité de service doit prendre en compte la possibilité de perte de données au sein d une baie 
Centera ou si le client souhaite tirer bénéfice d une implantation totalement redondante sur deux sites 
différents, le nombre de machines Centera doit être doublé.  
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Description des caractéristiques machine  

 
2 serveurs intel 

 
quadri-processeurs 

 
4 à 6 Go de mémoire RAM 

 
1 disque système (8 Go recommandés) SCSI 

 
Windows 2000 Server ou 2003 Server 

 

SQL Server 2000 Enterprise Edition (licence 4 cpu)  

o Si stockage local : ensemble de disques SCSI pour stockage base de données et buffer 
(voir ci-dessous le stockage sur SAN) 

 

2 partitions « base de données » (bases et transaction log). Taille totale : 500 Go au 
minimum. Canal RAID séparé sur le contrôleur 

 

1 partition « buffer données » utilisé comme stockage temporaire pour les données 
avant migration vers Centera. Taille : 1 Go. Cette unité peut être en technologie ATA 
ou SerialATA   

o Si stockage sur SAN : machine SAN à base de technologie fibre optique 

 

2 LUN « base de données » (bases et transaction log). Taille totale : 500 Go au 
minimum. Canal RAID séparé sur le contrôleur 

 

1 LUN « buffer données » utilisé comme stockage temporaire pour les données avant 
migration vers Centera. Taille : 1 Go. Cette unité peut être en technologie ATA ou 
SerialATA, y compris au sein d une machine SAN   

 

1 serveur Web 

 

1 à 2 Go de RAM 

 

disque système : 8 Go conseillés SCSI 

 

Windows 2000 ou 2003 Server avec IIS installé   

 

4 baies Centera (32 Go de stockage pour 26 nécessaires) 

 

chaque Centera abrite 8 Go de données protégées et redondantes. Les serveurs Iron 
Mountain Digital utilisent l algorithme de stockage unique des machines Centera.    

Cas clients  

Cette typologie a été retenue par :  

 

Deutsche Telekom pour ses 105 000 utilisateurs 

 

105 000 clients au terme du déploiement 

 

6 serveurs applicatifs 

 

unités EMC2 Clariion pour le stockage des bases de données et buffer disque sur SAN 

 

24 baies Centera prévues au terme du déploiement   

 

KPN Telecom pour son offre de service SoHo et SmallBusiness  

 

PriceWatersHouseCoopers USA 

 

34 000 utilisateurs 

 

4 serveurs applicatifs (1 centre de données) 

 

3 baies Centera en cluster 
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AAANNNNNNEEEXXXEEE   IIIIII   :::   EEESSSTTTIIIMMMAAATTTIIIOOONNN   DDDEEE   DDDIIIMMMEEENNNSSSIIIOOONNNNNNEEEMMMEEENNNTTT   AAAVVVEEECCC   
NNNAAASSS   

Calcul de dimensionnement  

Ce calcul est estimatif, et issu des méthodes de prévisions pratiquées systématiquement par Iron Mountain 
Digital en phase d avant-vente.  

Ce dimensionnement a été calculé pour une rétention de cinq versions de chaque fichier, pendant une 
période maximale de trois mois. Ces critères constituent une pratique courante, mais peuvent être ajustés.   

Schéma fonctionnel                    

Site 1

 

Site 2

 

Lan - Wan

 

Sauvegarde - Restauration

 

Stockage

 

Réplication applicative

 

Serveur Web IIS

 

Stockage

 

NAS

 

NAS

 

Serveur 
applicatif 

Serveur 
applicatif 
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Dimensionnement du stockage  

Iron Mountain Digital DataCenter 
Disk Estimator 

  
For disk-only and NAS systems 

  
Revised July 2003 - Emo

 
Iron Mountain Digital has included reasonable assumptions, but each company will experience 
variation.  The amount of data on your users' PC's, and the rate of growth of that data, are the primary 
driving factors for the storage requirement.   

     

Orange fields can be 
modified.    White fields are 
static/formulas.   Blue 
fields are computed results    
Item Units Quantity

   

# users per server pair 
(or per non-mirrored 
server)  15 000

 

<-Enter number of accounts to be installed on 
server pair 

Customer Archive Volume Estimation 
First backup size 
(compressed data/user, not 
counting files common to 
multiple users) Mbytes 1000

 

<- Enter size based off of pilot or use estimates of 
500MB for Full System and 300MB for Data Only 

Compressed 
data/user/month Mbytes 260

 

<- Enter size based off of pilot or use 125MB for 
Full System or 100 for Data Only 

Compressed data/user/day Mbytes 12,38

  

Average retention of old 
versions Months 5

 

<--Enter average retention of old versions. 
Compaction Cycle months 1

  

Archive data on disk Gbytes 37500,0

  

Pool storage,working 
storage for retrievals, 
compaction Gbytes 5

  

Storage on archives 
logical volume Gbytes 37 505,0

 

<--Minimum size of customer archive volume 
Database Sizing Estimation 

#files in initial backup  20 000

 

<-Enter size based off of pilot or use estimates of 
30,000 for full system or 15,000 for data-only 

#file deltas per month per 
user  5 000

 

<- Enter size based off of pilot or use estimates of 
5,000 for full system, 3,000 for data-only 

Average retention of 
database entries for old 
versions months 3

 

Average retention period plus 1 month for 
compaction cycle. 

Bytes per fileindex entry bytes 150

  

Overhead per fileindex 
entry ratio 1,5

  

Total Effective disk space 
required for databases Gbytes 110,0

 

<--Result (database volume) 

Total Effective disk space 
required for database 
transaction logs Gbytes 44,0

 

<--Result (transaction log volume) 
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Database backup space, if 
database is backed up to 
disk. Gybtes 220,0

 
<--Enter 0 if all database backups will be done to 
tape or external device. 

     
Storage on Operating 
system logical volume Gbytes 12

       

Total Effective disk space 
required per server Gbytes 37 847,0

 

<---Minimal size of server disk required for 
customer archives, OS and SQL files 

Network Traffic 

Peak hour traffic as fraction 
of a day's traffic ratio 0,08

 

<--Enter.  Iron Mountain Digital service experience 
suggests 0.08; scheduling policies will affect this. 

Peak Hour traffic Mbits/sec

 

39,62

 

<--Result (network traffic) 
Example of data placement 
on disk partitions 

      

Item Drive 
Size 
(GB)  

Local OS and Applications C:\

 

12

  

SQL Database D:\

 

331,0

 

Includes storage for SQL database backups 

SQL Transaction logs E:\

 

44,0

 

For small installations, this can be combined with 
the database partition. 

Customer Archive files F:\

 

37 505,0

     

Infrastructure à déployer  

Nous recommandons une architecture en miroir, à base de deux serveurs dont les caractéristiques sont 
décrites ci-dessous. Un troisième serveur est utilisé comme serveur Web pour l outil d administration 
(Support Center) et éventuellement (installation optionnelle) pour MyRoam.  

Iron Mountain Digital n émet pas de préférence constructeur pour les machines utilisées.  

Stockage bases de données et buffer disque 
Le stockage des bases de données et du buffer peut se faire, au choix, en local ou sur un SAN (toute 
machine FiberChannel) de type EMC2 Symmetrix, Compaq San, Filer NetApp, etc.  

Stockage de masse 
En fonction du choix du constructeur, le stockage de masse est sécurisé par la haute disponibilité des 
machines NAS sélectionnées. Mentionnons l excellent niveau de disponibilité des machines Network 
Appliance, choisies par de nombreux clients Iron Mountain Digital.  

On peut également souhaiter dissocier le stockage de masse, pour bénéficier de deux installations 
indépendantes mais ayant le même contenu, via la réplication applicative de Connected Backup.  

Niveau de qualité de service (SLA) 
Le stockage NAS ne bénéficie pas des algorithmes de mutualisation de type Centera. L adoption d une 
architecture en miroir nécessite donc deux exemplaires du stockage, chaque espace de stockage étant géré 
par l un des deux serveurs de la paire.  
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Description des caractéristiques machine  

 
2 serveurs intel 

 
bi-processeurs 

 
4 à 6 Go de mémoire RAM 

 
1 disque système (8 Go recommandés) SCSI 

 
Windows 2000 Server ou 2003 Server 

 

SQL Server 2000 Enterprise Edition (licence 4 cpu)   

o Si stockage local : ensemble de disques SCSI pour stockage base de données et buffer 
(voir ci-dessous le stockage sur SAN) 

 

2 partitions « base de données » (bases et transaction log).Taille totale : 500 Go au 
minimum. Canal RAID séparé sur le contrôleur  

o Si stockage sur SAN : machine SAN à base de technologie fibre optique 

 

2 LUN « base de données » (bases et transaction log). Taille totale : 500 Go au 
minimum. Canal RAID séparé sur le contrôleur  

 

1 serveur Web 

 

1 à 2 Go de RAM 

 

disque système : 8 Go conseillés SCSI 

 

Windows 2000 ou 2003 Server avec IIS installé   

Machines NAS type R250 Network Appliance ou autres (37 × 2 Go) 
Le nombre, la capacité et la configuration de ces machines sont libres. Le stockage doit totaliser 37 Go 
d espace protégé par site, mais peut être subdivisé en volumes (LUN) ou machines séparées, ajoutées 
progressivement au cours du déploiement ou en totalité avant.    

Cas clients  

Cette typologie a été retenue par :  

 

CISCO Etats-Unis 

 

40.000 clients déployés 

 

3 centres de données 

 

stockage sur baies NearStore R150 (Network Appliance)  

 

AMGEN Europe et Etats-Unis 

 

1 500 clients déployés sur 22 sites à travers l Europe 

 

1 serveur Connected Backup par site 

 

1 filer Network Appliance par site  
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AAANNNNNNEEEXXXEEE   IIIIIIIII   :::   EEESSSTTTIIIMMMAAATTTIIIOOONNN   DDDEEE   DDDIIIMMMEEENNNSSSIIIOOONNNNNNEEEMMMEEENNNTTT   
EEECCCOOONNNOOOMMMIIIQQQUUUEEE   AAAVVVEEECCC   NNNAAASSS   

Calcul de dimensionnement  

Mise en garde

 

: dans l optique d une implémentation à grande échelle, I ron Mountain Digital ne 
recommande pas cette architecture, très économique, mais mal adaptée à ce type de normes de 
qualité de service. Elle est décrite à titre indicatif.   

Le calcul est estimatif et issu des méthodes de prévisions pratiquées systématiquement par Iron Mountain 
Digital en phase d avant-vente.   

Le dimensionnement a été calculé pour une rétention de cinq versions de chaque fichier, pendant une 
période maximale de trois mois. Ces critères constituent une pratique courante, mais peuvent être ajustés.  

Dans cette architecture sans miroir, on répartit 7 500 utilisateurs par machine. Les deux ensembles 
d utilisateurs sont gérés séparément. Le serveur Web peut être commun aux deux installations.    

Schéma fonctionnel                    

Site 1

 

Lan - Wan

 

Serveur Web IIS

 

Stockage

 

NAS

 

Sauvegarde - Restauration

 

Serveur 
Applicatif 2 

Serveur 
Applicatif 1 
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Dimensionnement du stockage  

Voir Annexe II (dimensionnement identique).   

Infrastructure à déployer  

Iron Mountain Digital n émet pas de préférence constructeur pour les machines utilisées.  

Stockage bases de données et buffer disque 
Le stockage des bases de données et du buffer peut se faire, au choix, en local ou sur un SAN (toute 
machine FiberChannel) de type EMC2 Symmetrix, Compaq San, Filer NetApp, etc.  

Stockage de masse 
En fonction du choix du constructeur, le stockage de masse est sécurisé par la haute disponibilité des 
machines NAS sélectionnées. Mentionnons l excellent niveau de disponibilité des machines Network 
Appliance, choisies par de nombreux clients Iron Mountain Digital.  

On peut également souhaiter dissocier le stockage de masse, pour bénéficier de deux installations 
indépendantes mais ayant le même contenu, via la réplication applicative de Connected Backup.  

Niveau de qualité de service (SLA) 
La qualité de service est minimale ici, dictée par les considérations économiques. Le plan de reprise 
d activité est basée sur la fiabilité et la pérennité des machines NAS.   

Description des caractéristiques machine  

 

2 serveurs intel (pas de miroir) 

 

bi-processeurs 

 

4 Go de mémoire RAM 

 

1 disque système (8 Go recommandés) SCSI 

 

Windows 2000 Server ou 2003 Server 

 

SQL Server 2000 Enterprise Edition (licence 4 cpu)  

o Si stockage local : ensemble de disques SCSI pour stockage base de données et buffer 
(voir ci-dessous pour le stockage sur SAN) 

 

2 partitions « base de données » (bases et transaction log). Taille totale : 500 Go au 
minimum. Canal RAID séparé sur le contrôleur  

o Si stockage sur SAN : machine SAN à base de technologie fibre optique 

 

2 LUN « base de données » (bases et transaction log). Taille totale : 500 Go au 
minimum. Canal RAID séparé sur le contrôleur  

 

1 serveur Web 

 

1 à 2 Go de RAM 

 

disque système : 8 Go conseillés SCSI 

 

Windows 2000 ou 2003 Server avec IIS installé   

Machines NAS type R250 Network Appliance ou autres (37 Go) 
Le nombre, la capacité et la configuration de ces machines sont libres. Le stockage doit totaliser 37 Go 
d espace protégé, mais peut être subdivisé en volumes (LUN) ou machines séparées, ajoutées 
progressivement au cours du déploiement ou en totalité avant. 
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AAANNNNNNEEEXXXEEE   IIIVVV   :::   QQQUUUEEELLLQQQUUUEEESSS   EEECCCRRRAAANNNSSS   DDDEEE   
CCCOOONNNNNNEEECCCTTTEEEDDD   BBBAAACCCKKKUUUPPP   

Restauration de fichiers  

L utilisateur peut récupérer ses données en commandant un jeu de CD-ROM ou bien instantanément par 
l intermédiaire du réseau.  
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Sauvegarde     
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AAANNNNNNEEEXXXEEE   VVV   :::   MMMAAATTTRRRIIICCCEEE   SSSUUUPPPPPPOOORRRTTT   TTTEEECCCHHHNNNIIIQQQUUUEEE   

Product 
Technical 
Support Matrix Standard Support Priority Support  Assigned Engineer Support 
 Features Includes 20 incidents* Same as Standard Same as Priority 

  

Electronic Incident 
Submittal Unlimited incidents Assigned Engineer 

  

Web access to cases 
details 

Top of queue case 
handling Proactive Case Management 

  

Resource Center 
access 

24x7 critical case 
support 

1 comprehensive site 
assessment 

  

troubleshooting 
information     

  

downloads     

  

reference 
documentation     

Products 
Covered 

Iron Mountain Digital 
Data Center / Agents 

Iron Mountain Digital 
Data Center / Agents 

Iron Mountain Digital Data 
Center / Agents 

  

MyRoam MyRoam MyRoam 

  

Support Center Support Center Support Center 

Valid Customer 
Contacts Two (2) named contacts

 

Two (2) named 
contacts Two (2) named contacts 

  

per company per company per company 

Support Contact

 

First available engineer First available engineer

 

Named Support Engineer (local 
business hrs) 

      

24x7 critical support by on-call 
engineer 

Support Access 
Methods 

Toll free US, direct dial 
outside US 

Toll free US, direct dial 
outside US 

Toll free US, direct dial outside 
US 

  

E-mail E-mail E-mail 

  

WebSupport WebSupport WebSupport 

    

24x7 critical case 
pager access 24x7 critical case pager access

       

Mobile phone access to 
assigned engineer 

Response Time Within 8 business hours 
Within 4 business 
hours 

Immediate with assigned 
engineer (when  

    

1 hour for after-hour 
critical cases 

   available, 2 business hours 
otherwise) 

     

1 hour for after-hour critical 
cases 

Limitations / 
Exclusions 

No OS/Hardware 
support 

No OS/Hardware 
support No OS/Hardware support 

  

No database admin 
support 

No database admin 
support No database admin support 

  

No custom SQL 
scripting 

No custom SQL 
scripting No custom SQL scripting 

Fee Structure 
3% of software 
purchase price 

6% of software 
purchase price 6% of software purchase price 

  

$3,000 minimum charge

 

$6,000 minimum 
charge $30,000 additional charge 



Relax, nous protégeons vos données - Connected Backup 

 

Sept 2006  V1.3   
Page 40 / 42 

Ala carte 
purchases 

 
- Incident 10-pack EUR 1 500

 
(only available to 
existing 

 
- Incident 25-pack EUR 3 000

 
Support 
customers) 

 
- Additional customer 
contact   EUR 2 000

    
- Emergency site visit EUR 2,000 / weekday plus T&E 

    
EUR 3,000 / weekend-day plus T&E 

   

- Project based Priority 
Support EUR 200 / weekday 

    

EUR 400 / weekend-day 

   

- Project based 
Assigned Engineer 

EUR 3,500 (Site visit not included. Good for 30 days 
from date of purchase) 

  

Excludes Iron Mountain Digital bug related issues.  Unlimited incidents first 30 days from initial 
purchase. 

 

Training attendees receive 5 incident credits. 

 

All plans are annual unless otherwise noted.   
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AAANNNNNNEEEXXXEEE   VVVIII   
LLLEEESSS   SSSOOOLLLUUUTTTIIIOOONNNSSS   IIIRRROOONNN   MMMOOOUUUNNNTTTAAAIIINNN   DDDIIIGGGIIITTTAAALLL     

Les solutions Iron Mountain Digital sont disponibles sous forme d application complète, gérée au sein de 
l entreprise, ou en offre de service proposée via internet (ou réseau privé) par Iron Mountain Digital ou par 
un partenaire certifié.    

Connected Backup/PC  

Solution de sauvegarde des postes de travail. Connected Backup/PC sauvegarde automatiquement 
chaque jour les données de l utilisateur par le réseau. Le logiciel fait appel à des algorithmes qui réduisent 
le volume des données et chiffrent systématiquement celles-ci pendant leur transport et leur stockage, et 
lors de leur restitution éventuelle. L utilisateur est en mesure de restaurer lui-même ses données perdues. 
Une sauvegarde journalière typique nécessite quelques minutes avec une ligne ADSL, en tâche de fond, 
pendant que l utilisateur travaille.  

DataDefense  

Solution de protection de la confidentialité de vos données. Selon des règles préétablies, 
DataDefense est capable de chiffrer et/ou de détruire les données les plus confidentielles de votre 
entreprise. En cas de vol ou perte d un PC, le système applique à vos données, les règles de protection que 
vous avez définies centralement. Administrable et silencieux, c est le complément idéal de Connected 
Backup/PC pour vos postes de travail les plus sensibles.  

LiveVault  

Solution de sauvegarde en continu des serveurs distants (jusqu à 300 Go). Cette solution est 
disponible sous forme d offre de service, proposant une externalisation des données vers le centre Iron 
Mountain en Angleterre.     

ECS  

Solution de continuité business pour messagerie d entreprise. Cette solution est un service destiné 
à prendre le relai de votre système de messagerie en cas de défaillance. Activable en moins d une minute, il 
assure la réception, l utilisation et l envoi des email même si votre plateforme de messagerie est devenue 
totalement inopérante.  



Relax, nous protégeons vos données - Connected Backup 
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